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Security im Alltag!

Darf man eigentlich nach Telefonaten

fremder Leute in der Bahn Fragen stellen,
wenn einem etwas unklar geblieben ist?
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Organisation komplexer IT Infrastruktur

Network Middleware Database OS
Management Management Management Management
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IT-Security und IT -Prozesse

Network Middleware
Management Management Management

Database

0S
Management
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Wann

OPITZ CONSULTING

ISt Security-Relevanz gegeben?

Auswirkungen auf den Betrieb einer Perimeter Firewall
Auswirkungen auf den Betrieb einer internen Firewall
Auswirkungen auf eine Komponente zur Berechtigungspriifung

Auswirkungen auf die Passwort-Policy

Anderung von Logging-Einstellungen

Veranderungen an Kommunikationsbeziehungen oder

Netzebenen

Auswirkungen auf die Sicherheit des Gesamtkonzepts
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Security Challenges

1 L1 ]

Application

(Portal, Contents, ...)

Web Server
(Apache, IIS, nginx, ...)

Application Server
(WebLogic Server, WebSphere, JBoss, ...)

Resources

-\ /- (DB, Other Data Services, ...)

:==‘=
N

Mobile—-Server E—-Busmess FTP-Server
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Was verstehen wir unter
|IT-Sicherheit?

B Kernziele der IT-Security: Unversehrtheit, Geheimha  ltung

und Verflugbarkeit

B \Welche Sicherheitsbedurfnisse und daraus resultiere nde

Sicherheitsziele hat das Unternehmen?

B \Was bedeutet die Nichtverfligbarkeit meiner Daten zu einer

bestimmten Zeit?

B Existieren Vereinbarungen fur den Umgang mit Daten?
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Was verstehen wir unter
|IT-Sicherheit?

Redundanz
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|IT-Sicherheit

B Verfahren zur Gewahrleistung, dass die in einem Com  puter
gespeicherten oder zwischen Computern tibergebenen

Daten nicht gefahrdet sind

B SicherheitsmalRnahmen

B Proof material

B Datenverschllsselung

B Authentication, Authorization und Verschlisselungsd lenste
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Oracle Platform Security Services

B Einen Rahmen, der eine umfassende Reihe von

Sicherheitsdienstleistungen bietet
B Java SE Fahigkeiten: Security APIs
B Java EE bietet zusatzliche Sicherheitsfunktionen

B Java Mangel
B Audit
B Single-Sign-on
B Fine-Grained Authorization

B Management Tooling
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OPSS:
Architecture - Application V  iew

Oracle
WebLogic
Server JavaEE
Application
JavaSE
A Application

¢ ! ¢

APls: Authentication, Authorization, Credential Store Framework, UserRole

1

Service Provider Interface Layer

i : ! 1

Providers

= e Cradential Store
Authentication Authorization Eramework UserRola
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OPSS:

3

Identity
Store
(Users &

Funktionalitat
WebLogic Server
Java EE Appilication
Authentication
End-User UsaerRole
Reguest % ¥
JosAuth.checkParmmssion
Cradential Store
Framework
Permission Check,
Access Credentials
WLS Admin Fusion Middieware
Console Control
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OPSS:
Runtime

Oracle WebLogic Server (OPSS) - Runtime

system-jazn-data. xml
= [ Target
IUsers S % E = =
A e
% o e LE:; = Permission class
: <o © @
IEnterpnse Roles g a Actions
Credential Store RDBMS
identity Store OID
1 [ |
Enterprise | |Enterprise ol
Users Groups
P LDAP
Active Directory
LoginModule
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OPSS:
Oracle Directory Service

LDAP Clients

Directory
Administration g{ricd{%w

[- LDAP over SSL Server
EIRNYRARERRORERREGR

i
i
i

) BT |

I — Oracle MNat
Connections
Oracle
Database
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ODSM:
Oracle Directory Services Manager

ORACLE" Directory Services Manager

ORACLE

Virtual Directory

Yersion Information |
oDsM 11.1.1.2.0 o¥D 11.1.1.2.0 Adapter Package 1
Adapters 0}
oid-stakb16 LDAP Adapker Yes |de=com
Listeners “
Adrmin Gateway & |ADMIN sage| o
LDAP SSL Endpoint o |lDap 7501 4
DSML Gateway ® Hr 8080 4
LDAP Endpoint & |Lpap 6501 xR
Navigation Tabs
= Rata Browser
Mavigate the virtual LDAP directory using the browse tree.
2 schema
Manage attributes and object classes.
&, Security
Manage access conbrol points,
pdvanced
&d Manage mapping templates, deploved mappings, global plug-ins, lbraries, server
wiews and conflgure wizards.
i Adapter
tanage adapters for LOAP, local store, custom, join, and database.
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ODSM:
Oracle Directory Services Manager

m [DAP

" Store  ovD: Oracie Virtual Directory -
TYPE [Embedded LDAP: Oracle WebLogic Embedded LDAP

010: Oracle Internet Directory

OVD: Oracle Virtual Directory |
AD: Microsoft Active Directory
1535: Sun Java System Directory
eDirectory: Novell eDirectory .
ODSEE: Oracle Directory Server Enterprise Edition [ H OID
QUD: Oracle Unified Directory
2 Dda1 SLAPD: OpenlLDAP Directory

IBM: IBM Tivol Directory

Hm OVD

B OUD
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OAM:
Oracle Access Management

ORACLE Access Management

Accessibility Help

Sign Qut Q

Signed in as weblogic

Z
System Configuration
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~ | Cormmon Configuration
Actions =  WView —

= '@
o EE Available Services =
i {ﬁ’ Common Settings

i L'J Server Instances

ir= Session Management

~| Access Manager
Actions » Wiew - g E&

P &Access Manager Settings
1+ 45 ss0 Agents
> ﬁ.&ulhenﬁcﬁﬁcn Modules

~ | Identity Federation
Actions ~  View - m

i @Fedefahon Settings
L ':j Identity Providers

~ | Security Token Service
Actions =  View =

P w Sacurity Token Service Settings

e % Endpaoints

P IaTDkEI'I validation Templates
[

< | m | *
~| Mobile and Sodial
Actions = View - b4 m E b
-Name |
&’ Mobile and Socal Settings
o B Mobile Services
= Ej Service Dlomains
g D Service Providers
[ Eﬂ Authentication Service Providers
t~ [ Authorization Service Providers i ﬂ

E Welcome

Welcome to Oracle Access Management

Use this console to

« Manage services for Access Manager, Identity Federation, Mobile and Sodal, and Security Token

Servica from a single location.

« Create and manage authentication and authorization policdes for your enterprise and register

applications to use them.

« Configure agent and server profiles for Access Manager as well as monitor user sessions at mon time.

« Define Identity Federation settings to enable cross domain Single Sign-On or Mebile and Sodal
cettings to integrate with mobile and social applications.

« Manage common settings and configuration for all services offered through Oracle Access

Managemeant.

Click any of the links below to start using the console. Alternatively, you can use the navigation tree on

the left.

i ss0 Agents
Manage Partner applications.

Mew OAM 10g Webgate
Mew OAM 11g Webgate

Mew 0550 Agent
Meaw OpenSS50 Agent

& Policies

Manage policy components and application
domains,

Mew Application Domain

o Trust Partners
Manage the trust between partners.

Mew Reguester Partner
Mews Relying Party Partner

&’ Configuration

Manage the common settings and
configurations.

Available Services
] Common Settings
Access Manager Setbings
sacurity Token Service Settings
Identity Federation Service Settings
Mobile Services Settings
Internet Identity Services Settings
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Sichere Kommunikation:
SSL, PKI...

B Ein Mechanismus, dass die kommunizierenden
Applikationen sich gegenseitig identifizieren und

authentifizieren konnen.

B Verschllisselung der ausgetauschten Daten von

Anwendungen

B Technische Anforderungen:
M Verschlisselung
W Zertifikate

M Offentliche Schltssel (Public Key)
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SSL Authentication
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SSL:

. Certificates

Ansicht 7

=20 & XE = HeE

Datei  Aktion

G Zertifikate - Aktueller Benutzer
4 [ Eigene Zertifikate
| Zertifikate

Ausgestellt fir

Ausgestellt von

mohammad.esad-djou@opiz-... Communications Server

| = -
ertifkat | T—— S 71kt
e &

Allgemein

Details | Zertifizierungspfad |

)

Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitét eines Remotecomputers
» Schiitzt E-Mail-Machrichten

» Garantiert dem Remotecomputer Thre Identitit
» Garantiert, dass die Software von einem Software- &
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der

= Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

OPITZ CONSULTING

Ausgestellt filr:  Microsoft Internet Authority

Ausgestellt von: Baltmore CyberTrust Root
IT-Sicherheit und OFM: Eine Herkulesaufgabe?

Allgemein |De13#s I Zarﬁﬁzierungspfadl

Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigh:

* Alle ausgeqebenen Richtinien
» Alle Anwendungsrichtinien

Kaspersky Anti-Virus personal root
certificate

Ausgestellt fir:

Ausgestellt von: Kaspersky Anti-Virus personal root
cerfificate
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Trust and Identity

B [dentity: private key and digital certificate
B Trust: The trusted certificate authority (CA)
B Keytool generate the certificates

B A standard java keystore utility

B Keystore: A database of key material

B Types of Keystores: PKCS12, Sun's JKS

B A trust keystore contains the root and intermediate certificates

which are trusted by the server.
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Trust and Identity

B WebLogic default:

B Demo ldentity

B Demo Trust

B Enable SSL port under the

General Tab of the server

B Practice: Configure SSL on
WLS with Custom Identity

and Java Standard Trust
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Home >Summary ol Servers >AdminServer
Settings for AdminServer
Configuration Protocols  Logging

General Cluster Services Keys

| SSL Listen Port Enabled

7002
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SSL-Konfiguration o hect
auf WebLogiC Server Practice

keytool -genkeypair -alias server_cert -keyalg RSA -keysize 1024 -dname
"CN=Common, OU=0rganisation, O=0C, L=Munich, ST=Bay,.C=DE " -keypass
weblogic1234 -keystore server_keystore.jks -storepass weblogic1234

weblogic1234 -storepass weblogic1234 -keystore server keystore.jks

=

keytool -import -v -noprompt -trustcacerts -alias ca-root-cert -file
rootcacert.cer -keystore server _keystore.jks -storepass weblogic1234

—

keytool -import -v -alias server_cert -file mycert.pem -keystore
server keystore.jks -keypass weblogic1234 -storepass weblogic1234
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SSL-Konfiguration o
auf WebLogic Server

Best

Practice

keytool -list -v -keystore server_keystore.jks -storepass weblogic1234

Configure the keystore in WebLogic Server: Now login to WeblLogic Server to
configure these certificates.

In the left pane of the Console, expand Environment and select Servers.

Click the name of the server for which you want to configure the identity and
trust keystores.

Check SSL Listen Port Enabled and if necessary set the value for SSL Listen
Port <default 7002>
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SSL-Konfiguration é
auf WebLogic Server

Best

Practice

Select Configuration -> Keystores. Choose the Custom ldentity and Java
Standard Trust and fill in the below attributes:

Custom ldentity Keystore: The fully qualified path to the identity keystore
(e.g., path/server_keystore.jks).

Custom ldentity Keystore Type: The type of the keystore. Generally, this
attribute is Java KeyStore (JKS); if left blank, it defaults to JKS.

Custom Identity Keystore Passphrase: The password you will enter when
reading or writing to the keystore (e.g., weblogic1234).
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SSL-Konfiguration 6
auf WebLogic Server

Best

Practice

Navigate to Home ->Summary of Servers ->AdminServer -> SSL

Identity and Trust Locations: Keystores

Private Key Alias: alias (The alias of the private key: in our case it is server_cert)

Private Key Passphrase: weblogic1234

Confirm Private Key Passphrase: weblogic1234

Click SAVE
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SSL-Konfiguration o
auf WebLogic Server

Best

Practice

Now restart the server and try to access the Admin console

HTTPS port:https://<server name>:<server port>/console.

If you are able to access the console, that means you have successfully
enabled SSL with the Keystore type as Custom |dentity and Java Standard
Trust.

keytool -alias <alias_name> -import -file rootcacert.cer -keystore
trustkeystore.jks -storepass <Password>
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Forms Single-Sign -on Integration
Die Herausforderungen

B Aufruf einer Forms Applikation ohne Login-Maske
B [nitialer Aufruf der Applikation ohne Login-Dialog
B Sero-Single-sign-on

B Der LOsungsansatz :

- WNA (Windows Native Authentication)
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Forms Single-Sign -on Integration
Die Herausforderungen

B SSO-Integration der bestehenden Anwendungen

B Oracle Forms
B Oracle Reports

B Oracle Discoverer

B Strategische SSO Integration

B Unternehmensweite Single Sign-on Losung fur weitere

Anwendungen

B J2EE; SAP
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Betrachtung der Ausgangssituation

B Die Komponenten Forms und Reports als auch die Disc  overer

Anwendung gehoéren zur Oracle Fusion Middleware.

B Bei einer SSO-Integration missen die Rahmenbedingun  gen des

Software Herstellers berlcksichtigt werden.
B Zertifizierungsvorgaben
B Life Time Support
B Dokumentationen

M Lizenzkosten?
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Dadurch resultieren Produktvorgaben

B Oracle Access Manager 11g

B Strategisches Oracle Produkt flr das Access Managem  ent
B Zugriffkontrolle, Authentifizierung und Single-Sign -on

B Nutzt Verzeichnisdienste z.B. OID

B Bietet verschieden Authentifizierungsmechanismen

B Basic Authentication, Kerberos, SSL

B Bietet Web SSO
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WNA — die Zutaten

[ﬁ] Anwendung 1

User A Authn-Server

g h

Client-PC

KDC Server

Client

AD-Domain
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WNA — Prinzip

[ @ > N
< @ 1 —
User A Client-PC Authn-Server

Anwendung 1 KDC Server

1. Client requests Application; sends Service Ticket

2. OAM verifies Service Ticket;
sends Kerberos Authentication to KDC

3. KDC response with successful SpNego token
to OAM

4. OAM set OAMAuthn Cookie for SSO AD-Domain
5. Redirect the client to the original URL
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Web-SSO-Infrastruktur

OPITZ CONSULTING

Web SSO

WebGate

Policy Enforcement

OAM Server

Policy Decision Point
User

Anwendung 1

Anwendung 2

Anwendung N
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WEB-SSO Komponente OAM

B Der Oracle Access Manager gehdrt zum Produkt Bundle

ldentity and Access Management (IAM )

B Bestandteile dieser Installation sind

B WLS Admin Server - Policy Administration
B WLS Managed Server -> Policy Decision Point
B WebGate -> Policy Enforcement Point

B Als Identity Store kann OID genutzt werden
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WEB-SSO Komponenten fur Forms

B Oracle Forms bendtigt nach einer erfolgreichen Auth entifizierung
zusatzlich die notwendigen Informationen fir die A nmeldung an

der Datenbank.

B Diese Anmelde Informationen werden tGber den OID (Or  acle

Internet Directory) einem Oracle LDAP Server bereit  gestellt.
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Web-SSO-Infrastruktur flr Forms Integration

OPITZ CONSULTING

User

Web SSO
fur Forms

WebGate
Policy Enforcement

OAM Server
Policy Decision Point

OID
Oracle LDAP Server

OID-DB

Reports

Discoverer
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Oracle Internet Directory

B Der OID gehort zum Produkt Bundle Identity Manageme  nt (IDM).

B Bestandteile dieser Installation sind

B \WLS Domain - OID-Administration
B OID-Instance - LDAP Server Instanz
Hm OID DB - Datenbank Repository
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Web-SSO-Komponenten
fir Forms Integration

B Web Server H OID
B Oracle HTTP Server B Oracle Directory Server
B WebGate Plugin B Admin Server

B Oracle Directory Services

Manager

H OAM Domalin

B Admin Server B OID-DB (DB-Repository)
B OAM Console
B Access Server

B OAM-DB (DB-Repositories)
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Forms Web -SSO Integration

OPITZ CONSULTING

LDAP/LDAPS >
HTTP/HTTPS — >
JDBC ——=>

OAP /—>
OracleNet — >
Kerberos — >

Http://Anwendung.example.com

Web Server(OHS)

O0AM WebGate

OAM
/\

oD
. e

AD Domain
Controler

—
=]
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Fragen und Antworten
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